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La delincuencia también actualiza métodos

Se duplican ciberataques al sistema

financiero, con mteligencia artificial

El aumento en frecuencia y
sofisticacion de los ciberata-
ques al sistema financiero en
los tlltimos meses se han du-
plicado con respecto a los
que ocurrian antes de la pan-
demia de Covid-19, informé
el Banco de México (BdeM).
El impacto de la mate-
rializacion de estos riesgos
no se limita a una sola ins-
titucion, pues un ataque ci-
bernético exitoso contra al-
guna entidad financiera im-
portante podria impactar los
servicios del pais y dafar la
confianza del publico, de
acuerdo con el mas reciente
Reporte de estabilidad fi-
nanciera del banco central.
“Tecnologias novedosas
como la inteligencia artificial
(IA) conllevan posibles me-
joras al sistema financiero,
tales como la automatizacion
y mayor velocidad en la to-
ma de decisiones, la detec-
cidn de fraudes, la eficiencia
y el acceso a los servicios,
pero también propician nue-
vos riesgos al ser usados por

grupos cibercriminales para
potenciar sus ataques, usur-
par identidades o desarrollar
codigos maliciosos, entre
otros actos ilicitos, se destaca
en el informe.

Ejemplifica que la IA
puede ayudar a los ciberde-
lincuentes a generar agresio-
nes sofisticadas y dificiles de
defender para las institucio-
nes, y pueden alcanzar obje-
tivos especificos dentro de
éstas. Esto incluye phishing
(la practica de enviar correos
o ligas a sitios de Internet que
parecen reales y son virus)
mejorados que pueden pare-
cer auténticos y que serian
muy dificiles de detectar.

Un aspecto preocupante
en materia de fraudes con [A
es su uso potencial para di-
vulgar noticias falsas, las cua-
les pudieran influir en la con-
fianza y generacion de ex-
pectativas, mismas que po-
drian culminar, por ejemplo,
en corridas bancarias. Y para
el desarrollo de contenido
multimedia apocrifo con el

objetivo de realizar fraudes
digitales mas avanzados.

Por lo anterior, el banco
central confirmé que man-
tiene un monitoreo de la
evolucion y adopcion de es-
ta tecnologia en el sistema
financiero, e incorpora en su
gestion de riesgos institu-
cionales aquellos derivados
delalA.

El BdeM también reveld
que en los pasados seis me-
ses las instituciones finan-
cieras reguladas reportaron
dos ciberataques, por lo que
se activo un grupo de res-
puesta y no se registraron
afectaciones econdmicas pa-
ra los clientes de las institu-
ciones atacadas, ni impactos
econdmicos relevantes a las
entidades.

En este sentido, el banco
central considerd que las
amenazas cibernéticas mas
recurrentes son los grupos
cibercriminales; el secuestro
de datos (ransomware) y los
vendedores de informacion
de las tarjetas de crédito.

Los ciberataques al sistema financiero en los Ultimos meses se han duplicado con
respecto a los que ocurrian antes de la pandemia de Covid-19, informé el Banco de México
en un reporte sobre estabilidad financiera.

La mayor parte de gasolinas y diésel que se venden en estaciones de servicio de México
es importada, de acuerdo a cifras de la Secretaria de Energia.

Lejos, la autosuficiencia en combustibles

Son importados 6 de cada
10 litros de gasolina y diésel
que se venden en México

— Pemex y privados compran en el exterior 58%
del producto que distribuyen en el pais

Casi seis de cada 10 litros de
gasolina y diésel que los au-
tomovilistas cargan en esta-
ciones de servicio en el pais
son importados, de acuerdo
a cifras de la Secretaria de
Energia (Sener).

En mayo pasado, de una
demanda total de un millon
200 mil barriles diarios de
combustibles automotrices,
699 mil se trajeron sobre todo
de Estados Unidos, lo que po-
ne en evidencia que la auto-
suficiencia en combustibles
esta lejos de lograrse.

Pemex importa 43% de las
gasolinas y el diesel que se
venden, mientras el sector pri-
vado aporta 15%, para un total
de 58%. E142% restante, 500
mil barriles diarios provienen
del Sistema Nacional de Re-
finacion (SNR), que lleva 22
afios con pérdidas financieras.

A finales de 2018, cuando
terminaba el sexenio de Enri-
que Pela Nieto, las importa-
ciones de combustibles se ubi-
caban en 85%, sobre todo por

ineficiencias en refinacion.

Entre las razones por las
que la importacion no dismi-
nuye figura que México no
produce suficiente petroleo,
que se extrae crudo pesado no
Optimo para las refinerias na-
cionales, mismas que no se
han reconfigurado, ademas de
que esta retrasada la refineria
Olmeca, sefiala Abril Moreno,
experta en el sector por la con-
sultora Perceptia 21.

En el caso de la partici-
pacion del sector privado,
Susana Cazorla, socia con-
sultora de SICEnrgy destaco
que estos jugadores llegaron
para ampliar la competencia
en ese negocio desde el se-
xenio pasado.

“Incluso se cambiaron
muchas estaciones de servicio
de Pemex a otras marcas, y
cuando llega este gobierno se
pusieron trabas para fortalecer
a la estatal”, afirmo.

“BPy Shell tenian metas
ambiciosas y se detuvieron
los permisos a 2022, y 2023

no se renovaron. Otras em-
presas como Trafigura, que
contaban con infraestructura,
no recibieron permisos. No
es posible dejar de importar
y hay oportunidades para los
privados porque México es
un mercado inmenso y la pro-
duccion no va a aumentar”.

APERTURA DEL MERCADO

Entre las empresas privadas
que tienen permiso para im-
portar gasolinas y diesel a
Meéxico estan Exxon Mobil,
Koch, Valero, Marathon y
Shell, que recibieron autori-
zaciones de importacion por
periodos de 20 afios en la ad-
ministracion anterior, cuando
se abrio el mercado de las ga-
solinas al sector empresarial
con la reforma energética.
En este gobierno, la Sener
otorgd cuatro permisos de im-
portacion de gasolinas regu-
lar, premium, diésel y turbo-
sina a la empresa Ingemar, de
José Merino Valdés Cuervo
y Ricardo Thomson Navarro.




