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En 2023, el tipo de delito mas
frecuente fue el fraude ban-
cario, con una tasa de 6,962
por cada 100,000 habitantes,
lo que representd 21% del to-
tal, cifra por encima del asalto
en calle o transporte publico,
de acuerdo a los resultados
de la mas reciente Encuesta
Nacional de Victimizacion y
Percepcion Sobre Seguridad
Publica (ENVIPE) 2024.
Elincremento en los frau-
des bancarios, se explica por-
que en los ultimos afios se ha
pasado del mundo fisico al
digital, ya que el nimero de
usuarios de banca movil es
de alrededor de 87 millones,
un crecimiento de 200% en
los wltimos seis afios, sefiald
Julio Carranza Bolivar, pre-
sidente de la Asociacion de
Bancos de México (ABM),
“El nimero de transaccio-
nes digitales es altisimo, si ve-
mos realmente los asaltos a
sucursales bancarias han dis-
minuido mucho, y se han in-
crementado muchisimo en la
parte digital, por lo que tam-
bién los defraudadores se
cambiaron de la parte tradi-
cional al mundo digital”, se-
falo el lider de los banqueros.
Agreg6, no obstante, que
la banca realiza esfuerzos im-
portantes para evitar esta pro-
blematica, y prueba de ello es
que al afio se invierten alre-
dedor de 25,000 millones de
pesos en tecnologia. “Preci-
samente para cuidar a nues-
tros clientes”, dijo.
Carranza Bolivar mencio-
no que los delincuentes se
aprovechan, a través de las

Delitos pasan de lo fisico a lo digital

Fraudes bancarios crecen a la par
e las transacciones por internet

— El numero de usuarios de banca movil es de alrededor de 87 millones

Ante el incremento de usuarios de banca movil, la cifra de fraudes bancarios también se elevaron, pues los defraudadores
se cambiaron de la parte tradicional al mundo digital, sefiala el lider de la ABM.

diferentes modalidades de
fraude, de que la gente en
ocasiones no tiene cuidado

“Recordemos, como
ejemplo, esto de que te roben
tu dinero en un fraude por
una extorsion y este tipo de
casos, equivale a que antes
le dabas un cheque en blanco
y se lo firmabas a una per-
sona porque te convencia,
porque te obligaba o te ame-
nazaba”, apunto.

Coment6 que las bandas
que se dedican a esto, son em-
presas bien estructuradas, por
lo que el esfuerzo para com-
batir este tipo de fraudes, de-
be ser en conjunto con los di-
ferentes actores involucrados.

ESTAFAS POR LLAMADA
Y MENSAJE, PRINCIPAL AMENAZA
De acuerdo con BioCatch, fir-
ma especializada en la pro-
teccion frente a fraudes digi-

tales, la principal amenaza de
los fraudes bancarios en Mé-
xico proviene del uso de lla-
madas, mensajes de texto y
correos electronicos fraudu-
lentos, métodos habituales en
toda Latinoamérica por su
efectividad para engafiar y ob-
tener informacion personal.
Se trata de la “clésica lla-
mada de un call center falso
o0 un defraudador que lo que
busca es convencerte de que
vas a ser tu una transaccion
legitima, creyendo que el des-
tinatario es una cuenta segura
o0 es una cuenta del Banco de
Meéxico”, explico en entrevis-
ta para Forbes México Josué
Martinez Gonzalez, Global
Advisor de BioCatch Latam.
“Tienen muchas historias
que van variando, pero apro-
vechan muchas veces el des-
conocimiento de las personas
de como opera el sistema fi-

nanciero”, agrego.

Martinez Gonzalez co-
mento que la compaiia de
biometria conductual observo
un crecimiento de 32% en los
fraudes bancarios en toda la
region durante 2024 respecto
al afio pasado.

Sin embargo, en su infor-
me ‘Tendencias de fraude
bancario en canales digitales
en la region de LATAM en
2024’, BioCatch apunt6 que
en México se observa una re-
duccion en estos fraudes gra-
cias a los controles imple-
mentados por los bancos, co-
mo el analisis del comporta-
miento del usuario, que ayuda
a detectar patrones que aler-
tan sobre una posible estafa.

Esta biometria permite a
las instituciones financieras
conocer la mano dominante
del usuario, su velocidad de
escritura, e incluso si es al-

guien con conocimientos
avanzados en tecnologia que
utiliza atajos o teclas poco co-
munes para el resto de la po-
blacion, detallo Martinez.
Las instituciones financie-
ras logran detectar posibles
fraudes al combinar informa-
cion de operatividad del usua-
rio con la biometria conduc-
tual, datos del dispositivo y
la ubicacion del cliente, pues
“ayuda a crear un perfil ro-
busto que nos lleva a encon-
trar esta diferencia de patro-
nes entre usuarios legitimos
y defraudadores”, describio.

CANCER QUE ACOSA NUESTROS
SISTEMAS: BANXICO

Por su parte, Othon Moreno,
director general de sistemas
de pagos e infraestructuras de
mercados del Banco de Mé-
xico (Banxico), sefialé que
los fraudes y ciberataques son

el cancer que acosa a los sis-
temas de pago, asevero

“Tenemos problemas evi-
dentemente de seguridad, el
cancer que acosa a nuestros
sistemas (de pago), el fraude.
Son retos importantes que te-
nemos que ir enfrentando, y
tenemos problemas de efi-
ciencia”, dijo al hablar sobre
la perspectiva de los medios
de pago en el pais en el Foro
Prosa 2024.

En su tltimo Reporte de
Estabilidad Financiera, de ju-
nio 2024, Banxico destaco que
los riesgos cibernéticos se
mantienen dentro de los mas
relevantes para el sistema fi-
nanciero a nivel global, dado
el aumento en frecuencia y so-
fisticacion de los ciberataques.

Se estima que los cibera-
taques se han duplicado res-
pecto a los que ocurrian previo
a la pandemia por Covid-19.

El impacto de la materia-
lizacion de estos riesgos no
se limita a una sola institu-
cion, pues un ataque ciberné-
tico exitoso contra alguna ins-
titucion financiera sistemati-
camente importante podria
impactar los servicios finan-
cieros del pais, y dafiar la con-
fianza del publico en dichos
servicios, delineo el instituto
central.

Moreno Gonzalez dijo
que los sistemas de pago, que
son como la carretera por
donde se moviliza el dinero
de los usuarios para realizar
diversas transacciones en la
economia, enfrenta muchos
retos de competencia, imple-
mentacion y adopcion.




