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México iniciaba la era satelital con

base en tecnologia estadounidense,
dejando para después el desarrollo de
la innovacion japonesa mediante el
uso de la fibra optica. Era el inicio de
los Satélites Morelos con la conduc-
cion de senales de telecomunicacio-
nes, voz y datos por todo nuestro te-
rritorio, que marcaba ademas la pre-
sencia de nuestro pais en el espacio si-
deral apoderandonos para siempre de
una orbita alrededor de la Tierra para
situar estos artefactos.

El autor de esta columna como en-
cargado de prensa del Primer Astro-
nauta Mexicano, Rodolfo Neri Vela,
desde mi responsabilidad entonces
como Jefe de Informacion de la SCT,
con el propio ingeniero durante un
afio recorrimos el pais para que brin-
dara conferencias ante la comunidad
estudiantil mexicana sobre los experi-
mentos realizados en el espacio y de
paso atendiera entrevistas a los me-
dios de comunicacion.

Hoy, toca comentar que al con-
cluir el Congreso Nacional de Activi-
dades Espaciales (CONACES 2024),
el alto funcionario de la agencia espa-
cial estadounidense (NASA) Andrés
Martinez, asegurd que nuestro pais
tiene todo para lograr una gran pre-
sencia en el ambito espacial.

Ante la Secretaria de Infraestruc-
tura, Comunicaciones y Transportes
(SICT), a través de la Agencia Espa-
cial Mexicana (AEM), el Ejecutivo de
Programas del Directorado de Misio-
nes de Desarrollo de Sistemas de Ex-
ploracion, aseverd que “mi vision es
muy clara, México tiene capacidad,
conocimiento, y ha tenido gran de-
sempefio en todas sus colaboraciones
con NASA”.

En su oportunidad, el director ge-
neral de AEM, Salvador Landeros
Ayala, record6 que México tiene
mas de una década colaborando exi-
tosamente en proyectos con NASA,
y se congratuld por la presencia de
Martinez, responsable de desarrollar
sistemas, satélites y nueva tecnolo-

“HORA 14”

Mas de 60 mil beneticiados

en Jornadas *;Cancun nos Une

gia para misiones espaciales.

Martinez rememoro la exitosa mi-
sion del AztechSat-1, primer Nanosa-
télite mexicano en la Estacion Espa-
cial Internacional, ingenio que logro
un innovador enlace intersatelital para
la necesidad mundial de que los nano-
satélites dejen de depender exclusiva-
mente de sus estaciones en tierra.

Ellogro fue muy reconocido a ni-
vel internacional y por la propia NA-
SA, de la cual Martinez destaco tam-
bién la visita de su titular Bill Nelson, a
la Presidencia y el Senado de nuestro
pais el pasado mes de abril, donde ex-
preso el interés para hacer proyectos
regionales mas grandes con México

Al respecto, el coordinador gene-
ral de Formacion de Capital humano
de la AEM, Carlos Duarte, destaco
que hay muy buenas noticias tras el
anuncio de la presidenta de México
de que se consolidara el Programa Es-
pacial Mexicano y se pondra en orbita
un satélite propio.

“Una esperanza para quienes cree-
mos en el poder transformador del es-
pacio, por un futuro mejor y mas sos-
tenible. Lo que celebramos en CO-
NACES 2024, mucho mas que un
congreso, fue un encuentro de suefios,
miradas hacia el cielo, y corazones la-
tiendo al unisono”, concluyo6 Duarte.

Agreg6 que, tras la presentacion
en CONACES de la alta ejecutiva de
Space-X, Kathryn Lueders, el gober-
nador de Tamaulipas, Américo Villa-
rreal Anaya, visitd sus instalaciones
cerca de Brownsville, Texas, en los
Estados Unidos, muy proximas a Ma-
tamoros, para concluir la agenda de
trabajo.

“Felicito a todas las personas que
participaron en la organizacion de es-
te gran evento”, celebré Martinez el
dia de cierre del CONACES 2024,
que dejo huella por su enfoque bina-
cional, y que podra devenir en partea-
guas de consolidacion del desarrollo
espacial de Tamaulipas y del pais.

Ahora, pasemos al espacio
cuantico.

Palo Alto Networks publico sus
predicciones para la industria de la ci-

berseguridad con un llamado especial
alos equipos cibernéticos para que se
preparen con una vision cuantica, con
el fin de que establezcan una hoja de
ruta resistente para preparar a sus or-
ganizaciones de cara al futuro de esta
creciente amenaza y oportunidad.
Con base en los profundos conoci-
mientos de sus expertos en cibersegu-
ridad, Palo Alto Networks detalla cin-
co predicciones sobre lo que dara for-
ma al panorama de la ciberseguridad
en 2025.

Las organizaciones abordaran las
primeras etapas de la preparacion
cuantica

La computacion cuantica, el ries-
go cuantico y la tecnologia necesaria
para protegerlo, cifrarlo y asegurarlo
pasaran a la discusion tecnologica
principal. Si bien los ataques cuanti-
cos practicos contra los métodos de
cifrado ampliamente utilizados atin
no son factibles, es probable que sean
posibles en la proxima década, por lo
que el momento de que las organiza-
ciones se preparen es ahora.

En 2024, investigadores chinos
rompieron con éxito los cifrados RSA
clasicos de 50 bits utilizando una
computadora de recocido cuantico.
Aungque esto no es motivo de alarma
(RSA utiliza <2048 bits), exacerba
atin mas la necesidad repentina y ur-
gente de algoritmos criptograficos re-
sistentes a la cuantica.

En 2025, la carrera por desplegar
esos algoritmos se centrard mas en los
CISO, especialmente en los servicios
financieros y en los que protegen la
infraestructura nacional critica.

El primer paso, a corto plazo,
deberia ser la preparacion de una
hoja de ruta de resistencia cudnti-
ca que incluiria:

Una evaluacion del riesgo y el ma-
pa de las aplicaciones de desarrollo
propio y las tecnologias de los pro-
veedores con criptografia poscuantica
(PQC) como requisito inmediato.

Una estrategia de migracion a al-
goritmos criptograficos y de recocido
resistentes, teniendo en cuenta los im-
pactos en los recursos de hardware

'9)

que introdujo latencias (experiencia
de usuario) y el mantenimiento (e.g.
key rotaciones).

En linea con las prioridades de la
alta direccion para 2025, dichos pla-
nes deben incluir una vision sobre co-
mo la cudntica podria reducir eficaz-
mente para las organizaciones el con-
sumo de energia y las emisiones de
carbono al permitir estrategias de con-
trol solidas y conscientes de la incerti-
dumbre en la gestion de las cargas de
trabajo de la IA que consumen mucha
energia.

Con este analisis en su lugar, los
CISO podran desacreditar cualquier
exageracion en torno a la cuantica con
sus tableros, detallando cual es la
amenaza ahora, como se gestionard y
cudles podrian ser los beneficios co-
merciales de hacerlo.

Otras predicciones de Palo Alto
Networks incluyen:

1.- La medicion estricta de los esfuer-
zos en ciberseguridad se convierte en
la norma a medida que se profundiza
el impacto de la A en los ciberata-
ques: los profesionales de la seguri-
dad deben ser proactivos a la hora de
establecer para si mismos y sus equi-
pos métricos especificas con las que
realizar un seguimiento, llegando a
indicadores clave de rendimiento
(KPI) especificos.

2.- El auge de los copilotos de [A
obliga a reescribir las descripciones
de los puestos de trabajo en ciberse-
guridad: Con la creciente popularidad
y sofisticacion de los copilotos de se-
guridad habilitados para la [A, desde
asistentes utiles hasta “compafieros de
equipo” totalmente autonomos, la
descripcion del trabajo humano para
cada funcién de ciberseguridad tendra
que reescribirse en el proximo afio.
3.- El papel de la ciberseguridad en la
lucha climatica - Los profesionales de
la ciberseguridad aspiran a la “doble
victoria” de reducir los costos y la
huella de carbono: las organizaciones
deben adoptar practicas mas ecologi-
cas para minimizar el impacto me-
dioambiental de su infraestructura di-
gital, desde la adopcion de la consoli-

dacion hasta la optimizacion de los
modelos de IA para la eficiencia ener-
gética.

4 - Redefinicion del cumplimiento:
Los equipos cibernéticos se ven obli-
gados a demostrar el “impacto” por
encima de la “intencion”: Con el au-
mento de las regulaciones relaciona-
das con la ciberseguridad, las organi-
zaciones tendrdn que ir mas alla de las
politicas escritas, aprobadas e imple-
mentadas. Una tendencia creciente
hacia el suministro de pruebas y ga-
rantias en tiempo real a los regulado-
res se convertira en una norma.

“El creciente uso de laIA en la ci-
berseguridad y otras operaciones co-
merciales requiere una inmensa po-
tencia computacional, lo que aumenta
significativamente el consumo de
energia y las emisiones de carbono. A
medida que las empresas adoptan mas
tecnologias impulsadas por la IA, los
CIO y los CISO se enfrentan a una
mayor presion para equilibrar los
avances tecnologicos con los objeti-
vos de sostenibilidad corporativa. Es-
to obligara a las organizaciones a op-
timizar los modelos de A para la efi-
ciencia energética y a adoptar practi-
cas mas ecologicas para minimizar el
impacto medioambiental de su in-
fraestructura digital”, finaliz6 Haider
Pasha, Director de Seguridad de Palo
Alto Networks, EMEA y LATAM.

Pasemos estimado lector a otro te-
ma. En Canctn, como cada semana,
la Presidenta Municipal de Benito
Juarez, Ana Paty Peralta, encabezo la
Jornada de Atencion Ciudadana
, en esta ocasion
en el Palacio Municipal, como una
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modalidad para otorgar facilidades a
las familias cancunenses que acudie-
ron por diferentes gestiones y audien-
cias personalizadas con la autoridad.

En entrevista posterior, indico que
gracias a esta estrategia se ha benefi-
ciado a mas de 60 mil 450 cancunen-
ses desde su inicio en la administra-
cion anterior hasta la fecha, ya que en
apoyo de la economia familiar y de
todos los sectores sociales, se acercan
para atender las necesidades de las y
los cancunenses, de manera aleatoria
una semana en las diversas Super-
manzanas de la ciudad y en el recinto
de gobierno; empero, lo anterior sera
motivo de otro analisis en posterior
entrega de HORA 14.

mauricioconde59@outlook.com
X: @mauconde



mailto:mauricioconde59@outlook.com

